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Rodzaje ochrony przed atakami dla Klientow
sieci HAWE Telekom

HAWE Telekom oferuje swoim Klientom nastepujacy zestaw narzedzi umozliwiajacych
ochrone przed atakami DDoS:

1. Filtry tworzone na zadanie

Dla wszystkich ustug internetowych mozliwe jest tworzenie dedykowanych
i spersonalizowanych filtrow na routerach w sieci HAWE Telekom.

Sposob zgtaszania: mailowo na noc@hawetelekom.com lub telefonicznie do centrum
nadzoru sieci pod numerem (+48 61) 86 14 935.

Filtry tworzone sa w oparciu o:

e Protokdt TCP/UDP/ICMP itp.,
e Port Zrédtowy/docelowy na ktory lub z ktérego prowadzony jest atak,
e |P Zrédtowy/docelowy na ktéry lub z ktérego prowadzony jest atak.

2. Blackhole

W zakresie blackholingu HAWE Telekom oferuje swoim Klientom mozliwos¢ zablokowania
na routerach szkieletowych ruchu prowadzacego do konkretnego IP/hosta. Technika ta
polega na przekierowaniu ,w nicos¢” ruchu pierwotnie ptynacego do atakowanego hosta.
Przekierowany ruch zostaje utracony, odcigzajac w ten sposob atakowanag siec.
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Aby skorzystac z tej opcji nalezy rozgtosi¢ atakowany prefix /32 na istniejacej sesji BGP
z community zdefiniowanym przez HAWE Telekom. Tak rozgtoszony prefix zostanie
rozdystrybuowany w catej sieci HAWE Telekom (AS42739), dzieki czemu mechanizm
Blackhole zadziata na kazdym routerze szkieletowym, juz na styku ze zZrodtami ataku,
odciagzajac urzadzenia klienta. Po aktywaciji, skorzystanie z Blackhole nie wymaga
kontaktu z NOC HAWE Telekom. Caty proces moze by¢ w petni obstuzony przez Klienta.

3. Hawe AntyDDoS

Ustuga polega na automatycznym analizowaniu i filtrowaniu ruchu klienta

z wykorzystaniem dedykowanej platformy Hawe AntyDDoS. Proponowane narzedzie
stanowi potaczenie rozwiazan stuzacych do wykrywania atakow DDoS oraz
wysokowydajnych urzadzen szkieletowych, ktére pozwalaja na przyjecie i rozproszenie
szkodliwego ruchu jak najdalej od urzadzen klienta. Cato$¢ procesu odbywa sie
automatycznie, bez udziatu czynnika ludzkiego. Jezeli system uzna, ze wystapit atak,
wygeneruje i wysle odpowiednie reguty blokujace do wszystkich urzadzen transmisyjnych
agregujacych ruch kierowany do klienta, ktéry korzysta z ustugi dostepu do Internetu
HAWE Telekom. Ustuga obejmuje takze podglad statystyk, raportdéw i powiadomienia
mailowe.
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